% Bundesministerium
21 fur Gesundheit

Ideenwettbewerb ,,Anwendungskonzepte fiir Blockchain-
Technologien im deutschen Gesundheitswesen®

In einem Wettbewerb sucht das Bundesministerium fiir Gesundheit nach Ideen fiir den sinnvollen Einsatz
der Blockchain-Technologie im deutschen Gesundheitswesen. Interessierte Einrichtungen (zum Beispiel
universitire und aufleruniversitire Einrichtungen, Start-ups, Unternehmen), interdisziplinire Teams und
Einzelpersonen sind aufgerufen, ein innovatives Konzept fiir Blockchain-Anwendungen mit Gesundheits-
fokus einzureichen. Die Losungen sollen auf eine Anwendung innerhalb des deutschen Gesundheitssys-
tems ausgerichtet sein. Eingeschlossen sind sowohl Anwendungen im Bereich der Gesundheitsversorgung
als auch der Gesundheitsforschung.

Anrede: Akademischer Titel: o Vorname Name: |Fgpian Thomas

Herr ©

Name der beteiligten Organisationen /
Unternehmen / Institute (entfillt bei Privatpersonen):

Telefon: E-Mail:

Strafe: Postleitzahl: Ort:

Vorstellung des Ideengeberteams bzw. des Ideengebenden.

Bitte stellen Sie sich und Ihr Team (sofern keine Einzelperson) kurz vor. Zeigen Sie dabei Ihre Erfahrung
bzw. Expertise im Bereich Blockchain und Gesundheitswesen auf.

(max. 800 Zeichen)

Bitte geben Sie Ihrer Idee einen Titel.

Die Weiterentwicklung des morbiditatsorientierten Risikostrukturausgleich zum gesundheitsorientierter

Bitte fassen Sie Ihre Blockchain-Idee sowie die damit geldste Problemstellung im deutschen
Gesundheitswesen kurz zusammen.

Der Morbi-RSA steht in der Kritik, Manipulationen zuzulassen und Praventionsinvestitionen nicht zu
belohnen. Die dezentrale und transparente Speicherung von Daten innerhalb einer Blockchain macht
Manipulationsversuche fast unmdglich und forciert durch eine gemeinsame Plattform die
Standardisierung bei der Diagnosekodierung. Durch die Erganzung eines Gesundheitsparameters in
Kombination mit einem PoS Konsensprotokoll ergeben sich neue Anreizsysteme flr ein praventives
Gesundheitssystem.

(max. 500 Zeichen)
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Bitte erlautern Sie ausfiihrlich die Problemstellung im deutschen Gesundheitswesen, die mit
TIhrer Blockchain-Idee geldst wird.

Das deutsche Gesundheitswesen steht auf unterschiedlichen Feldern vor zahlreichen, gro3en
Herausforderungen. Zuklnftig wird es eine der wichtigsten Aufgaben sein, zum einen die adaquate
Versorgung chronisch und multimorbider Patienten bereitzustellen und zum anderen Erkrankungen
durch primarpraventive Malinahmen vorzubeugen. Das deutsche Gesundheitswesen wird sich von
einem kurativen zu einem praventiv gepragten System entwickeln miissen. Dafiir fehlen allerdings
bisher die Anreize fiir Krankenkassen und Versicherte.

Im Jahr 2016 erhob Jens Baas, Chef der TK, den Vorwurf, dass viele gesetzliche Krankenkassen
(GKV), auch seine eigene, die Patienten auf dem Papier kranker machen, als Sie eigentlich sind.
Dies habe mit dem morbiditatsorientierten Risikostrukturausgleich (Morbi-RSA) zu tun. Mit Hilfe des

Morhi-RSA wird 11 a_herechnet wie das Geld aiis dem Gesiindheitefond an die GK\/ verteilt warden
(max. 2.800 Zeichen)

Beschreiben Sie Ihre Blockchain-Idee bzw. Blockchain-Anwendung und wie sie das zuvor
beschriebene Problem l&st.

Gehen Sie dabei bitte auf die folgenden Leitfragen ein:

» Wasist die Grundidee?

» Wie konnte Thre Blockchain-Idee technisch und organisatorisch in der Praxis umgesetzt werden?

= Liegen alle notwendigen technischen Komponenten zur Umsetzung vor?

»  Welche Akteure miissten in welcher Weise zusammenarbeiten?

» Inwiefern wird Interoperabilitit zu bestehenden und anderen Systemen gewéhrleistet?

*  Welche Mechanismen bzw. Mafinahmen sind vorgesehen, um fiir hohe Datensicherheit und
umfinglichen Datenschutz zu sorgen?

Die Grundidee basiert auf der Annahme, dass die Erhaltung von Gesundheit 6konomischer ist als die
Behandlung von Krankheit. Dazu miissen allerdings Anreize geschaffen werden, um die
verschiedenen Akteure im deutschen Gesundheitswesen zu motivieren, im Bereich Pravention aktiv
zu werden. Den Ansatzpunkt um die notwendigen Reformen zu implementieren, sieht das
vorliegende Konzept beim Gesundheitsfond und dessen Zuweisungssystem. Mit Hilfe von
Blockchain-Technologie und Smart Contracts, kdnnen die Aufgaben des Gesundheitsfonds
weitestgehend automatisiert und das zugehérige Zuweisungssystem reformiert werden, um die Basis
fur ein praventiv ausgerichtetes Gesundheitswesen zu schaffen.

Technisch umzusetzen ist diese Idee am besten mit einer Konsortium-Blockchain. Die Konsortium-
Blockchain ist eine Blockchain, bei welcher der Konsensprozess (Erklarung s. u.) durch einen
vorgewahlten Satz von Knoten durchgefihrt wird. Im vorliegenden Konzept wéaren das der
Gesundheitsfonds und die Krankenkassen. Als technisches Grundgerist kdnnte ein Blockchain
Framework aus dem Hyperledger Projekt dienen. Hyperledger ist eine bereichsiibergreifende Open-
Source-Initiative zur Férderung branchentbergreifender Blockchain-Technologien. Das Projekt wurde
im Jahr 2015 von der Linux Foundation gestartet und erfreut sich seither reger Beteiligung durch eine
groRe Entwicklercommunity und Unternehmen wie IBM, Intel und Fujitsu. Die unterschiedlichen
Blockchain Frameworks des Project Hyperledgers nennen sich u. a. Burrow, Fabric, und Sawtooth.
Diese haben zwar den gleichen Kern, jedoch verfolgt jedes Framework einen fundamental anderen
Weg. Besonders interessant fur den Einsatz im Gesundheitswesen sind die beiden letzten Projekte,
Fabric und Sawtooth, da es hier schon Projekte innerhalb der Branche gibt, die diese Frameworks
einsetzen (z. B. nutzt PokitDok Hyperledger Sawthooth 1.0).

Innerhalb der Blockchain werden die anonymisierten Versichertendaten verschlisselt gespeichert, die
(max. 14.000 Zeichen)
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Worin besteht der spezifische Mehrwert des Einsatzes Ihrer Blockchain-Idee gegeniiber
etablierten technologischen Umsetzungskonzepten?

Gehen Sie dabei bitte auf die folgenden Leitfragen ein:

= Wie wird das Problem bisher (technisch) gelost?

»  Welche Vorteile bietet die Anwendung Ihrer Blockchain-Idee gegeniiber der bisherigen Losung?

= Was spricht gegen den Einsatz alternativer technologischer Losungsmoglichkeiten, die nicht auf
Distributed Ledger/Blockchain basieren?

Zur Zeit werden Diagnosen noch weitgehend manuell oder halbautomatisch von Arzten kodiert, was
einen grofl3en Spielraum fir einen ,kreativen“ Umgang mit deren Kodierung zulasst. Das fihrt laut
Jens Baas dazu, dass die haufigsten Einflussnahmen der Krankenkassen auf Arzte bei jenen
Krankheiten erfolge, bei denen es Interpretationsspielraume gibt und wo bestimmte Kodierungen den
Kassen mehr Geld vom Gesundheitsfonds bringe. Zwar ist es seit April 2017 verboten, Mediziner fiir
Diagnosen zu bezahlen, sie beim Kodieren zu beraten oder nachtraglich Diagnosedaten
einzufordern, jedoch gaben innerhalb einer Umfrage der Techniker Krankenkasse 18 % der Arzte an,
nach Inkrafttreten des Gesetzes durch Kassen beeinflusst worden zu sein. Dies geschehe
Uberwiegend in Form von Selektivvertragen Uber die Versorgung bestimmter Patientengruppen, die
die Kassen mit Arzten schlieRen. Als Beispiel nennt der Spiegel (Ausgabe 50/2017) den Vertrag der
AOK Rheinland-Pfalz/Saarland mit der Kassenarztlichen Vereinigung, der im September 2017
abgeschlossen wurde. Dieser beinhalte eigentlich eine verbesserte Versorgung fur multimorbide,
chronisch erkrankte Patienten, schuttet allerdings pro diagnostizierter chronischer Krankheit mehr
(max. 5.600 Zeichen)

Welche technischen, organisatorischen und regulatorischen Hindernisse waren fiir eine
praktische Umsetzung zu iberwinden?

Die gréRten technischen Hiirden sind die Uberfiihrung des Morbi-RSA Algorithmus bzw. die
Ausgestaltung des Gesundheitsparameters in Smart Contracts und die Anonymisierung der
Versichertendaten im Netzwerk. Der Gesundheitsparameter muss so gestaltet werden, dass er
generelle Inanspruchnahme nicht bestraft, aber verantwortungsvolles Verhalten belohnt. Auch dirfen
Menschen mit chronischen oder angeborenen Krankheiten keinesfalls benachteiligt werden. Zum
Beispiel konnte, je nach Risikomerkmalen, Vorerkrankungen usw., ein gewisses Kontingent von
Leistungen in Anspruch genommen werden, ohne dass sich dies negativ auf die angesparte Summe
auswirkt (beispielsweise 6 Hausarztbesuche, 3 Facharztbesuche, bestimmte Medikamente usw.,

endacec iadar innarhalh cainar MAnlichkaitan Adiirch viarantuwinrtiinacvanlla Inanenriichnahma vinn

(max. 2.800 Zeichen)

Welche Kooperationspartner waren fiir ein Proof-of-Concept sowie eine praktische
Umsetzung notwendig? Und wie hoch sind die geschitzten Kosten einer Umsetzung (bitte
kurz erldutern)?

Fir ein Proof-of-Concept bieten sich die Rahmenbedingungen der innovativen Versorgungsformen
nach §140 SGB V an. Im Zentrum des §140 SGB V stehen die Erprobung neuer
Versorgungskonzepte, Organisationsformen, Finanzierungsformen und neue Formen der
Vertragsgestaltung mit den Leistungserbringern. Der erste Schritt ist eine erste Definition des
Gesundheitsparameters. Dieser kann dann in einem zweiten Schritt innerhalb einer Szenarioanalyse,
die auf der Basis von realen Versichertendaten ablauft, verandert werden, um abzuschéatzen, wie sich

- ~

(max. 1.500 Zeichen)
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Visualisierung der Idee

Sie kénnen zu Threr Idee ein Foto sowie eine Grafik einreichen. Das Foto soll Thre Idee bildlich darstellen.
Die Grafik sollte das Ideenkonzept visualisieren - beispielsweise die Interaktion der Akteure verdeutlichen

oder die technische Umsetzung in einem Schema darstellen. Diese Bilddateien kdénnen zusammen mit
diesem PDF-Formular hochgeladen werden.

Bitte reichen Sie das ausgefiillte PDF-Formular in digitaler Form unter folgender Adresse
ein: https://www.forschung-bundesgesundheitsministerium.de/blockchain

Fragen und Antworten zum Wettbewerb finden Sie in den FAQ. Bei weiteren Fragen zum Wettbewerb
wenden Sie sich bitte an: Stephan Krumm (Telefon: 030/31 00 78 - 5468; E-Mail: PT-BMG@vdivde-it.de).
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	Anrede: [Herr]
	Titel: [ ]
	Vorname Name: Fabian Thomas
	Organisation: 
	Telefon: 
	EMail: 
	Straße: 
	Postleitzahl: 
	Ort: 
	Titel der Idee: Die Weiterentwicklung des morbiditätsorientierten Risikostrukturausgleich zum gesundheitsorientierten Risikostrukturausgleic
	Kurzfassung: Der Morbi-RSA steht in der Kritik, Manipulationen zuzulassen und Präventionsinvestitionen nicht zu belohnen. Die dezentrale und transparente Speicherung von Daten innerhalb einer Blockchain macht Manipulationsversuche fast unmöglich und forciert durch eine gemeinsame Plattform die Standardisierung bei der Diagnosekodierung. Durch die Ergänzung eines Gesundheitsparameters in Kombination mit einem PoS Konsensprotokoll ergeben sich neue Anreizsysteme für ein präventives Gesundheitssystem.
	Teamvorstellung: 
	Problemstellung: Das deutsche Gesundheitswesen steht auf unterschiedlichen Feldern vor zahlreichen, großen Herausforderungen. Zukünftig wird es eine der wichtigsten Aufgaben sein, zum einen die adäquate Versorgung chronisch und multimorbider Patienten bereitzustellen und zum anderen Erkrankungen durch primärpräventive Maßnahmen vorzubeugen. Das deutsche Gesundheitswesen wird sich von einem kurativen zu einem präventiv geprägten System entwickeln müssen. Dafür fehlen allerdings bisher die Anreize für Krankenkassen und Versicherte.

Im Jahr 2016 erhob Jens Baas, Chef der TK, den Vorwurf, dass viele gesetzliche Krankenkassen (GKV), auch seine eigene, die Patienten auf dem Papier kränker machen, als Sie eigentlich sind. Dies habe mit dem morbiditätsorientierten Risikostrukturausgleich (Morbi-RSA) zu tun. Mit Hilfe des Morbi-RSA wird u.a. berechnet, wie das Geld aus dem Gesundheitsfond an die GKV verteilt werden soll. Der Grundgedanke lautet: sind bei einer Kasse viele Kranke, bekommt diese auch mehr Geld. Jedoch ergibt sich dadurch einen Anreiz, den Patienten etwas kränker zu machen, als er in Wirklichkeit ist. Baas behauptet, GKV würden Abmachungen mit Ärzten treffen, die ihre Patienten auf dem Papier im Zweifel eher kränker als gesünder aussehen lassen. Dafür erhielten sie ein Honorar - und die Kasse wiederum mehr Geld vom Gesundheitsfond. Die Evidenz dieser Aussage ist zwar noch umstritten, jedoch schreibt der Wissenschaftliche Beirat zur Weiterentwicklung des Risikostrukturausgleichs (2017): „Auch wenn die empirischen Ergebnisse dieses Gutachtens keine eindeutigen Beweise liefern können, gibt es Belege für manipulative Aktivitäten der GKV zur Beeinflussung der Höhe der Zuweisungen aus dem Gesundheitsfonds im Rahmen des Morbi-RSA.“

Auch diskutiert dieses Sondergutachten, in wieweit dieser Verteilungsschlüssel sogar präventionsfeindlich ist. Die Grundproblematik ist, dass zwar Investitionen in Prävention zu einem verbesserten Gesundheitszustand der Versicherten und zu geringeren Ausgaben für die GKV führt, die einzelne Kasse, die die Investition getätigt hat, jedoch wegen des verbesserten Gesundheitszustands der Versicherten nur im Ausgleichsjahr einen positiven Deckungsbeitrag dadurch erzielt, dass die Zuweisungen (auf Grundlage des diagnostizierten schlechteren Gesundheitszustands des Vorjahres) höher sind als die tatsächlichen Kosten. In den Jahren danach erhält die Krankenkasse geringere Zuweisungen und kann die finanziellen Vorteile der Maßnahme nur teilweise für sich selber verbuchen. Diese Anreizsituation gilt dabei nur für Erkrankungen, die im Morbi-RSA mit der Beschränkung auf 80 Krankheiten berücksichtigt werden. Für alle anderen Erkrankungen besteht für die GKV kein Präventionsanreiz, da es für diese Krankheiten keine Zuschläge im Morbi-RSA gibt.
	Idee: Die Grundidee basiert auf der Annahme, dass die Erhaltung von Gesundheit ökonomischer ist als die Behandlung von Krankheit. Dazu müssen allerdings Anreize geschaffen werden, um die verschiedenen Akteure im deutschen Gesundheitswesen zu motivieren,  im Bereich Prävention aktiv zu werden. Den Ansatzpunkt um die notwendigen Reformen zu implementieren, sieht das vorliegende Konzept beim Gesundheitsfond und dessen Zuweisungssystem. Mit Hilfe von Blockchain-Technologie und Smart Contracts, können die Aufgaben des Gesundheitsfonds weitestgehend automatisiert und das zugehörige Zuweisungssystem reformiert werden, um die Basis für ein präventiv ausgerichtetes Gesundheitswesen zu schaffen. 

Technisch umzusetzen ist diese Idee am besten mit einer Konsortium-Blockchain. Die Konsortium-Blockchain ist eine Blockchain, bei welcher der Konsensprozess (Erklärung s. u.) durch einen vorgewählten Satz von Knoten durchgeführt wird. Im vorliegenden Konzept wären das der Gesundheitsfonds und die Krankenkassen. Als technisches Grundgerüst könnte ein Blockchain Framework aus dem Hyperledger Projekt dienen. Hyperledger ist eine bereichsübergreifende Open-Source-Initiative zur Förderung branchenübergreifender Blockchain-Technologien. Das Projekt wurde im Jahr 2015 von der Linux Foundation gestartet und erfreut sich seither reger Beteiligung durch eine große Entwicklercommunity und Unternehmen wie IBM, Intel und Fujitsu. Die unterschiedlichen Blockchain Frameworks des Project Hyperledgers nennen sich u. a. Burrow, Fabric, und Sawtooth. Diese haben zwar den gleichen Kern, jedoch verfolgt jedes Framework einen fundamental anderen Weg. Besonders interessant für den Einsatz im Gesundheitswesen sind die beiden letzten Projekte, Fabric und Sawtooth, da es hier schon Projekte innerhalb der Branche gibt, die diese Frameworks einsetzen (z. B. nutzt PokitDok Hyperledger Sawthooth 1.0). 

Innerhalb der Blockchain werden die anonymisierten Versichertendaten verschlüsselt gespeichert, die zur Berechnung der Zuweisungen benötigt werden. Das bedeutet zwar, dass jede Krankenkasse die anonymen Daten aller gesetzlich Versicherten ansehen kann, allerdings lediglich die Daten ihrer Versicherten deanonymisieren kann. Zusätzlich werden mit Hilfe einer Schnittstelle innerhalb von Praxis- und Diagnosesoftware, die einzelnen Schritte des Diagnose Prozesses transparent in Blockchain gespeichert und Diagnosen, die innerhalb von Selektivverträgen entstanden sind, manipulationssicher gekennzeichnet. Jede Krankenkasse und der Gesundheitsfonds hat eine feste Identität und kann sich durch vergebene Zertifikate ausweisen. Neben der Authentifizierung kann darüber auch die Autorisierung abgebildet werden, die in der Konsortiums Blockchains die Aspekte von Privatsphäre und Vertraulichkeit sicherstellt, da niemand, der diese Zertifikate nicht hat, die Daten lesen oder verändern kann. 

Werden Daten dezentral ausgetauscht und gespeichert, muss geregelt werden, welche Daten legitim sind und welche nicht, um somit innerhalb der Blockchain einen Konsens zu erhalten. Da die Netzwerkteilnehmer von Blockchain Systemen - bei dieser Idee die Krankenkassen und der Gesundheitsfonds - selbstständig für den Konsens sorgen müssen, muss dem Protokoll ein Belohnungssystem inhärent sein, sodass die Netzwerkteilnehmer aus eigenem ökonomischen Interesse für ein funktionierendes Gesamtsystem sorgen. Derzeit gibt es verschiedene Konsensprotokolle, die allerdings meistens mit der Blockchain Architektur fest verknüpft sind. Hier bietet das Blockchain Framework „Hyperledger Fabric“ die Möglichkeit, das Konsensprotokoll frei zu bestimmten. Bei der vorliegenden Idee wird das Proof-of-Stake (PoS) Protokoll gewählt.

Beim PoS ist der Anteil (Stake) eines Netzwerkknotens, gemessen an der gesamten, umlaufenden Menge an Wert (meistens Kryptowährungen) in der Blockchain, ausschlaggebend für die Wahrscheinlichkeit, das Recht zu bekommen, einen Blockkandidaten in die Blockchain speichern zu dürfen. Je höher der Anteil des Stakes, desto wahrscheinlicher ist es, dass ein Netzwerkknoten seinen Blockkandidaten abspeichern darf. Im vorliegenden Konzept würde der Stake anhand der Versichertenstruktur der einzelnen Krankenkasse berechnet werden. Anders als bei anderen Konsensprotokollen erhält der Netzwerkknoten der einen Blockkandidaten abgespeichert hat, dafür zunächst keine Belohnung. Die Belohnung für die Erschaffung eines gültigen Blocks wird regelmäßig und zufällig über alle Anteilseigner mithilfe eines Algorithmus, der sowohl den wertmäßigen Anteil am Netzwerk, als auch die Dauer des Besitzes berücksichtigt, ausgeschüttet. 

Die Regelungen, wie die Höhe der Zuweisungen zu Stande kommt, werden innerhalb von Smart Contracts festgehalten. Smart Contracts sind automatisch ausführbare Programme, die auf der Blockchain aufbauen und vordefinierte Transaktionsspielregeln im Programmcode abbilden. Eine Transaktion, die über einen Smart Contract läuft, wird automatisch ausgeführt, wenn alle beteiligten Parteien die zuvor definierten Konditionen erfüllen. Da die Smart Contracts die Regeln des Systems definieren, sind sie das Kernstück dieses Konzeptes, mit deren Komplexität das System steht oder fällt. Wird festgestellt, dass manche Smart Contracts falsche Anreize geben, können diese aber auch geändert werden. Über Änderungen können die Krankenkassen, z. B. mit ihrer derzeitigen Mining-Power, also der Höhe des Anteils am Gesamtnetzwerk, abstimmen. 

Das oben beschriebene inhärente Belohnungssystem ersetzt bei diesem Konzept das derzeitige Zuweisungssystem des Gesundheitsfonds. Neben den bekannten Parametern (Anzahl der Versicherten, Alter, Risikomerkmale, Erkrankungen usw.), die die Versichertenstruktur bestimmten, wird das Zuweisungssystem allerdings um einen neuen „Gesundheitsparameter“ ergänzt. Dieser basiert auf verschiedenen Schwellenwerten (angesparte Beiträge der Versicherten), die von den Krankenkassen frei festgelegt werden können (Wettbewerb) und dient dazu, zum einen Arbeitnehmer und Krankenkassen zu präventivem Handeln zu motivieren und zum anderen einen Anreiz für Versicherte bzgl. eines verantwortungsvollen Umgangs mit Ressourcen (moral hazard) zu schaffen.

Der Gesundheitsparameter orientiert sich grob am Wahltarif „Prämie bei Leistungsfreiheit“. Sammeln sich Beiträge an, können die Versicherten vordefinierte Schwellenwerte erreichen, die die Krankenkassen individuell bestimmen können (Krankenkassen mit niedrigen Schwellenwerten sind dementsprechend attraktiver). Wird ein Schwellenwert überschritten, erhält der Versicherte und in den meisten Fällen der Arbeitgeber, am Jahresende einen gewissen Anteil seiner eingezahlten Beiträge wieder zurück. Dieser Anteil steigt, sobald weitere Schwellenwerte durch angesparte Beiträge überschritten werden. Werden Gesundheitsdienstleistungen in Anspruch genommen, wird die Summe, bestehend aus angesparten Beiträgen, u. U. wieder kleiner und kann wieder unter einen Schwellenwert fallen. So lange bis die Rückerstattung am Jahresende 0 ist. Da der Beitrag zur GKV paritätisch von Arbeitnehmer (7,3 %) und Arbeitgeber (7,3 %) bezahlt wird, profitieren auch die Arbeitgeber unmittelbar davon, wenn ihre Mitarbeiter verantwortungsbewusst Gesundheitsdienstleistungen in Anspruch nehmen. Neben den generellen positiven Aspekten eines betrieblichen Gesundheitsmanagements, würde dadurch ein weiterer Anreiz für Arbeitgeber entstehen, in die Gesundheit der Mitarbeiter zu investieren. Zusätzlich würde es die Zusammenarbeit zwischen Krankenkassen und Arbeitgebern stärken, wie sie jetzt schon in §20b SBG V durch den Gesetzgeber gefordert wird. 

Für jeden Versicherten, der einen bestimmten Schwellenwert erreicht hat, würde die jeweilige Krankenkasse dann mehr Geld erhalten, als für Versicherte, die noch keine Schwellenwerte erreicht haben. Dies könnte zum Beispiel auch gestaffelt sein: Schwellenwert 1 = Zuweisung x, Schwellenwert 2 = Zuweisung y, Schwellenwert 3 = Zuweisung z (Schwellenwert 1 < Schwellenwert 2 < Schwellenwert 3; Zuweisung x < y < z). Zusätzlich wäre es denkbar, dass je nach Risikogruppe, Vorerkrankungen etc. des Versicherten, sich die Zuweisung für die Krankenkasse erhöhen, sobald Schwellenwerte erreicht werden.Die Höhe der Zuweisung für einen 58-jährigen chronisch kranken Patienten, der es schafft, bis auf Schwellenwert 2 Beiträge anzusparen, könnte z. B. höher ausfallen, als bei einem 22-jährigen ohne Vorerkrankung. Somit gäbe es im Gesundheitssystem auch einen Anreiz, die Behandlung für besonders schwerwiegende und somit kostspielige Erkrankungen zu optimieren. Damit Versicherte auch nach Erreichen des letzten Schwellenwerts einen Anreiz haben, weiter verantwortungsvoll mit der Inanspruchnahme von Gesundheitsdienstleistungen umzugehen, müsste der maximal angesparte Betrag gedeckelt werden. 

Die Zuweisungen, die die Krankenkassen erhalten, orientieren sich demnach nicht nur an Risikomerkmalen und Krankheit, sondern steigen auch durch „gesunde“ Versicherte. Mit diesem System werden Krankenkassen, Versicherte und Arbeitgeber gleichermaßen motiviert, sich stärker im Bereich der Prävention zu engagieren. 

Werden nun neue Blöcke geschürft, erhalten die Krankenkassen, anhand des beschriebenen Systems eine Belohnung. Die Belohnung wird bei Blockchains, die zum Zwecke des Werteaustausches geschaffen wurden, meist in Form von Kryptowährungen oder Tokens an die Netzwerkknoten ausgeschüttet. Auch bei diesem System erhalten die Krankenkassen zur Belohnung zunächst Tokens, die sie beim Gesundheitsfonds dann gegen Euro eintauschen können. Der Wechselkurs ist fix und nicht volatil. Allerdings kann dieser nach bestimmten Zeiträumen vom Gesetzgeber angepasst werden. Da die Tokens nur zwischen den Krankenkassen und dem Gesundheitsfonds ausgetauscht werden und ansonsten Euro als Zahlungsmittel verwendet wird, ist hohe Interoperabilität zu bestehenden Systemen und eine gute Benutzerfreundlichkeit für die Beitragszahler gegeben.
	Mehrwert: Zur Zeit werden Diagnosen noch weitgehend manuell oder halbautomatisch von Ärzten kodiert, was einen großen Spielraum für einen „kreativen“ Umgang mit deren Kodierung zulässt. Das führt laut Jens Baas dazu, dass die häufigsten Einflussnahmen der Krankenkassen auf Ärzte bei jenen Krankheiten erfolge, bei denen es Interpretationsspielräume gibt und wo bestimmte Kodierungen den Kassen mehr Geld vom Gesundheitsfonds bringe. Zwar ist es seit April 2017 verboten, Mediziner für Diagnosen zu bezahlen, sie beim Kodieren zu beraten oder nachträglich Diagnosedaten einzufordern, jedoch gaben innerhalb einer Umfrage der Techniker Krankenkasse 18 % der Ärzte an, nach Inkrafttreten des Gesetzes durch Kassen beeinflusst worden zu sein. Dies geschehe überwiegend in Form von Selektivverträgen über die Versorgung bestimmter Patientengruppen, die die Kassen mit Ärzten schließen. Als Beispiel nennt der Spiegel (Ausgabe 50/2017) den Vertrag der AOK Rheinland-Pfalz/Saarland mit der Kassenärztlichen Vereinigung, der im September 2017 abgeschlossen wurde. Dieser beinhalte eigentlich eine verbesserte Versorgung für multimorbide, chronisch erkrankte Patienten, schüttet allerdings pro diagnostizierter chronischer Krankheit mehr Geld an den Arzt aus. Für jede chronische Krankheit eines Versicherten erhalten die Ärzte im Quartal vier Euro von der Kasse. Bei zwei Krankheiten sind es sechs, bei drei oder mehr sogar acht Euro. Zudem erhalten Ärzte im Rahmen solcher Selektivverträge von den Krankenkassen oftmals Praxissoftwareprogramme. Diese stehen im Verdacht, Diagnosen im Sinne der Kasse zu kodieren. Gibt ein Arzt seine Diagnose in das Programm ein, macht die Software im Zweifel Vorschläge für eine genauere Diagnose – oft eine, die für die Kasse lukrativer ist, so die Vorwürfe.

Um die Manipulationsversuche der Krankenkassen zu unterbinden, fordert die RSA-Allianz, ein Zusammenschluss von zwölf Betriebs-, Ersatz- und Innungskassen sowie die Einführung verbindlicher Richtlinien, nach denen Ärzte ihre Diagnosen dokumentieren müssen. Zusätzlich will das Bundesversicherungsamt verhindern, dass Krankenkassen Selektivverträge weiterhin darauf ausrichten, mehr Mittel aus dem morbiditätsorientierten Risikostrukturausgleich (Morbi-RSA) zu erhalten. Frank Plate, Präsident des Bundesversicherungsamtes, schlägt als mögliche Lösung eine gesonderte Kennzeichnung der Diagnosen aus solchen Verträgen vor. Auch soll der Algorithmus des Morbi-RSA deutlich verändert werden. Diese Veränderungen würden jedoch mehrheitlich das Prinzip „Mehr Geld für Kranke, weniger für Gesunde“, wie es die Ärzte Zeitung online (2017) betitelte, verfolgen.

Der entscheidende Vorteil von Blockchain-Technologie gegenüber alternativen technischen Lösungsmöglichkeiten ist die gemeinsame Plattform bei gleichzeitig dezentraler Speicherung von Daten. Dies schafft Transparenz und durch das Speichern jeder einzelnen Transaktion sowie die Möglichkeit, jede Transaktion jederzeit einsehen zu können, werden Manipulation bzw. Betrug seitens der Akteure fast unmöglich. Das komplett transparente Register ermöglicht es, Fehler oder Schwachstellen frühzeitig aufzudecken. Derzeit muss z. B. die Justiz, um Manipulationsversuche der Krankenkassen nachzuweisen, zunächst Unmengen an Daten - oftmals in Papierform - sichten. Im Falle der Razzia bei der AOK Rheinland/Hamburg waren das laut Spiegel (Ausgabe 50/2017) 320 Millionen Abrechnungen, unzählige Mails und 45 Kisten mit Akten. Innerhalb einer Blockchain würde dieses zeitaufwendige Reporting bzw. Controlling stark entschlackt, da die notwendigen Daten innerhalb der Blockchain einsehbar wären. Auch wäre die manipulationssichere Kennzeichnung von Diagnosen aus Selektivverträgen ohne Weiteres machbar. 

Des Weiteren ist ein Blockchain basiertes System eine optimale Grundlage für die Einführung verbindlicher Richtlinien, nach denen Ärzte ihre Diagnosen dokumentieren müssen, wie es die RSA-Allianz fordert. Durch die gemeinsame Plattform forcieren Blockchain und Distributed Ledger Technologien Standardisierung bzw. Interoperabilität und ermöglichen im Falle von Änderungen für alle Teilnehmer in der Blockchain zeitnahe, netzwerkweite Aktualisierungen. Dies wäre im Falle der zweifelhaften Praxissoftware von Vorteil, da deren Anpassung in einem Blockchainsystem wesentlich schneller durchgesetzt worden wäre, denn obwohl der Gesetzesgeber im April 2017 verboten hatte, die Diagnosen der Ärzte zu beeinflussen, räumten 66 % der Kassen in einem Schreiben an die Aufsichtsbehörde ein, ihre Praxissoftware bisher nicht vollumfänglich den restriktiven Neuregelungen angepasst zu haben. 

Zweifelsfrei könnte der „Gesundheitsparameter“ wie er in diesem Konzept vorgestellt wird, so oder so ähnlich auch ohne Blockchain bzw. DLT Technologie umgesetzt werden. Jedoch bieten Smart Contracts in Kombination mit dem inhärenten Belohnungssystem der Blockchain-Technologie gegenüber anderen Technologien den Vorteil, das Zuweisungssystem automatisch und transparent ablaufen zu lassen. Zum Beispiel müssen die Krankenkassen, damit die Höhe der Zuschläge, die sie im Rahmen des Morbi-RSA erhalten, bestimmt werden können, dem Bundesversicherungsamt (BVA) regelmäßig Daten über ihre Versicherten und deren Leistungsinanspruchnahme zur Verfügung stellen. Mit Blockchain-Technologie und Smart Contracts ist dieser Vorgang obsolet. Das spart Verwaltungskosten und erübrigt die Notwendigkeit menschlicher Überwachung.
	Hindernisse: Die größten technischen Hürden sind die Überführung des Morbi-RSA Algorithmus bzw. die Ausgestaltung des Gesundheitsparameters in Smart Contracts und die Anonymisierung der Versichertendaten im Netzwerk. Der Gesundheitsparameter muss so gestaltet werden, dass er generelle Inanspruchnahme nicht bestraft, aber verantwortungsvolles Verhalten belohnt. Auch dürfen Menschen mit chronischen oder angeborenen Krankheiten keinesfalls benachteiligt werden. Zum Beispiel könnte, je nach Risikomerkmalen, Vorerkrankungen usw., ein gewisses Kontingent von Leistungen in Anspruch genommen werden, ohne dass sich dies negativ auf die angesparte Summe auswirkt (beispielsweise 6 Hausarztbesuche, 3 Facharztbesuche, bestimmte Medikamente usw., sodass jeder innerhalb seiner Möglichkeiten, durch verantwortungsvolle Inanspruchnahme von Gesundheitsleistungen und einem gesunden Lebensstil eine Rückerstattung erreichen kann). 

Allerdings sollte die Inanspruchnahme bestimmter Gesundheitsleistungen prinzipiell belohnt werden. Die Teilnahme an wichtigen Vorsorgeuntersuchungen und die Erfüllung bestimmter Kriterien (z. B. BMI) könnten dazu führen, dass die eingezahlten Beiträge über einen bestimmten Zeitraum mit einem Multiplikator versehen werden, um das Erreichen von Schwellenwerten leichter zu gestalten.

Eine Anonymisierung der Versichertendaten ist deshalb wichtig, da das hohe Level an gespeicherten Metadaten die Gefahr birgt, dass aus der Kombination verschiedener Informationen, die Anonymität einzelner Personen verloren geht. Obwohl das vorliegende Konzept eine zulassungsbeschränkte Blockchain Architektur beschreibt, sollte die Anonymität einzelner Versicherter trotzdem sichergestellt sein. 

Das deutsche Gesundheitswesen ist in hohem Maße vom Selbstverwaltungsprinzip und durch eine starke Fragmentierung gekennzeichnet, was immer wieder zu Interessenskonflikten führte. Dies spitzt sich durch die Möglichkeiten der Blockchain-Technologie noch weiter zu, denn deren Einsatz hat innerhalb des Konzeptes weitläufige und disruptive Auswirkungen. Es fehlt eine digitale Gesamtstrategie sowie konsistenter Wille und Unterstützung seitens der Politik. Organisatorisch wird es die größte Hürde sein, den Nutzen des neuen Konzeptes jedem partizipierenden Akteur plausibel zu machen, um eine Implementierung zu realisieren.

Das eHealth-Gesetz gibt zwar einen ersten rechtlichen und regulatorischen Rahmen, der Gesetzestext ist allerdings nicht für die Anforderungen eines dezentralen Systems auf Blockchainbasis ausgelegt. Da sich die Blockchain-Technologie erst im Anfangsstadium der Entwicklung befindet, müssen zunächst die Rechtsträger die rechtlichen und regulatorischen Rahmenbedingungen definieren. Das benötigt Zeit und politische Präsenz der Thematik in entsprechenden Gremien!
	Kooperationspartner/Kosten: Für ein Proof-of-Concept bieten sich die Rahmenbedingungen der innovativen Versorgungsformen nach §140 SGB V an. Im Zentrum des §140 SGB V stehen die Erprobung neuer Versorgungskonzepte, Organisationsformen, Finanzierungsformen und neue Formen der Vertragsgestaltung mit den Leistungserbringern. Der erste Schritt ist eine erste Definition des Gesundheitsparameters. Dieser kann dann in einem zweiten Schritt innerhalb einer Szenarioanalyse, die auf der Basis von realen Versichertendaten abläuft, verändert werden, um abzuschätzen, wie sich Veränderungen auf die Zuweisungshöhe auswirken könnten. In einem dritten Schritt könnte dann innerhalb eines Pilotprojektes der neue gesundheitsorientierte Risikostrukturausgleich getestet werden. Notwendige Kooperationspartner für ein Proof-of-Concept sowie eine praktische Umsetzung sind das Bundesministerium für Gesundheit, das Bundesversicherungsamt sowie die GKV. 

Die Kosten der Umsetzung entstehen überwiegend durch die IT-Entwicklung und werden auf ca. 5 Millionen € geschätzt. Zur Finanzierung des Konzeptes könnte z. B. der Innovationsfonds des Bundesministeriums für Gesundheit herangezogen werden, welcher mit 300 Millionen € in den Jahren 2016 bis 2019 innovative eHealth-Lösungen fördert.


